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슬라브족러시아의가세

러시아 해커들이 같은 슬라브족인 유고의

해커들을돕기위해전선에가담했다.러시

아의애국주의적해커들은이전부터미군의

웹사이트와인터넷기반시설에대한공격에

열을올리고있었다.

유고와러시아해커들은자연스럽게공동

의목표를공격했다.러시아해커들은미해

군웹사이트해킹에성공했다. 물론, 미해

군은해당사실이없다고부인했다.나토서

버의경우는세르비아로부터의 핑(ping)

포화기반서비스거부(도스 DoS Denial

of Service)공격을받아다운됐다.

핑공격은서버가감당할수있는것이상

의메시지를보내악의적으로서버를포화

상태로만드는공격방식이다. 나토의네트

워크담당자는서버와라인을증설해핑공

격을막고자했다.이당시나토의이메일서

버도마비됐다.매일같이밀려들어오는악

성바이러스가포함된2만통이상의이메일

을감당할수없었던것이다.

중국해커들의분노

중국해커들도사이버전쟁에합류했다. 유

고를 공습하던 나토의 전투기들이 유고의

수도베오그라드주재중국대사관을폭격

해3명의중국인이사망하는사고가발생했

다.중국의해커들은오발사고라는나토의

해명에도직접적인보복행동에나섰다.

먼저, 그들은미국백악관의인터넷웹

사이트메인페이지를 미국의나치행동

에저항하라! , 나토의잔인한행동에저

항하라! 는문구로도배했다.베이징주재

미대사관의공식웹사이트에는중국어로

야만인을타도하라 고쓰인슬로건이게

시됐다.

미국국무부웹사이트는세개의이미지

로장식됐다.폭격으로사망한세명의저널

리스트,폭격에항의하는베이징의대중,그

리고펄럭이는중국국기였다. 국무부대변

인은보안전문가의조사결과를바탕으로중

국에거주하는해커의소행임을밝혔다.이

외에도수많은미국과나토회원국의웹사

이트가유사한공격을받았다.

나토국가들은결국.cn(중국)과 .yu(유

고) 도메인에서들어오는트래픽을차단하

는특단의조치를취했다. 미국연방수사국

(FBI)의경우미국내에서유사한공격을

수행하는해커들을잡기위한작전에돌입

했다. 그러나오히려역으로FBI의서버가

사이버공격을받고1주일간사용이불가능

하게됐다. 미국상원의웹사이트도유사한

피해를봤다.

美정부와나토의소극적온라인여론전

미국과나토는계속된사이버공격에도불

구하고유고의인터넷사용을완전히차단

시키지는않았다. 미국무부대변인은오히

려유고의일반시민들이인터넷을자유롭게

사용함으로써슬로보단밀로셰비치유고대

통령의독재정치와코소보에서의비인간적

인범죄행위의진실을마주할수있어야한

다고했다.

따라서 전쟁 기간이었지만, 150만 명의

베오그라드시민중인터넷에가입된 10만

명은집에서, 인터넷에서비스에가입해있

지않은나머지는인터넷카페를통해온라

인에접속할수있었다.

영국 정부는온라인을통해유고의일반

시민들이 가지고있는전쟁에대한잘못된

인식을바꾸려했다.영국외교부는이번전

쟁이밀로셰비치의잔인한행위에대한응징

이라는제한적목표만이있으며, 무고한시

민들을대상으로하지않는다는메시지를여

러웹사이트에게시했다. 영국국방부웹사

이트도 전쟁의진실을알리기위해영어가

아닌세르비아어로서비스를제공했다.

제한적사이버반격

조직적인세르비아계유고에비할바는아

니지만알바니아인들도세르비아가완전히

철수할때까지폭격이계속돼야한다는내

용을담은이메일들을무작위로보냈었다.

또한,미국발50만통의스팸이메일이유고

정부의웹사이트를다운시켰다. 미국내해

커들과일반인들은베오그라드해커들이나

토웹사이트를공격하고있다는소식을접

하고,이에대한대응으로사이버보복공격

을실시했다.

중국의반체제인사들이조직한지하조직

도중국의사이버전쟁가세에대응했다. 홍

콩블론즈(theHongKongBlondes)라는

해킹 그룹은 민주주의와 인권의 이름으로

중국정부의수많은컴퓨터를해킹했다.이

후, 그들은중국정부의공공기관과회사에

투자한서구회사까지공격하겠다는경고성

발언도내놨지만,눈에띄는큰사건은일어

나지않았다.

코소보온 오프라인은전시상황

정부와 비정부 행위자들이 뒤섞여 혼탁한

양상을보이던사이버공간과달리, 양측은

1999년6월 9일마케도니아구마노보에서

휴전을합의했다. 이어진유엔의결의안에

따라이틀뒤코소보전쟁은종료됐다.압도

적인전투력을보유한미국과나토가유고

를상대로재래식전쟁에서승리하는건당

연한 일이었다. 그러나 사이버공간에서의

결과는완전히달랐다.

유고,러시아,그리고중국의해커들은사

이버공간에서 아무런 대비책이 없었던 미

국과나토를공격해상당한피해와충격을

줬다. 특히, 미국과나토는사이버전쟁에

대한그들의대응전략부재를여실히드러

냈다.

한편, 공식적인전쟁은종식됐지만, 코소

보를둘러싼알바니아계와세르비아계의대

립은온 오프라인에서끝나지않았다.오프

라인에서독립을하려는자와막으려는자

의외교전쟁이여전히진행중이다.코소보

의온라인도전시상황이다.

양측은서로의정부기관과사회기반시설

의웹사이트에대한위 변조공격과서비스

거부 공격 및 분산 서비스 거부(디도스

DDoS Distribute DoS) 공격을끊임없이

주고받고있다.

오스트리아황태자부부가1914년6월28일발칸반도사라예보에서세르비아의육군장교가결성한비밀결사조직인블랙핸드의

청년총에목숨을잃었다.오스트리아는독일의지원속에세르비아에대한선전포고를단행한다.이에질세라슬라브족인러시아

가세르비아를지원하고나섰다.제1차세계대전의시작이었다. 1999년러시아의해커들이이번에는세르비아의유고슬라비아연방공화국(유고)을돕기위해나섰다.알바

니아,더나아가미국과나토(NATO)를대상으로한첫국제적사이버전쟁에합류한것이다.중국해커들도참전했다.

코소보: 사이버전쟁의서막 (하)

2008년2월17일프리스티나에서알바니아여성이코소보의독립선언을축하하며깃발을흔들고있다.코소보의회는이날독립을선포했다.

사진=gettyimages

러 중해커사이버전가담,무방비美 나토에타격

미군인터넷기반시설등집중공격

中대사관폭격에백악관홈피해킹

1999년코소보전쟁공식종료

미 나토,재래식전쟁에선승리불구

온라인에선상당한피해 충격받아

오폭으로인해파괴된베오그라드의중국대사관의모습. 사진=BBC 뉴스화면캡처

필자박동휘소령은육사61기로졸

업 임관한후美워싱턴대에서사이

버전쟁과전략에관한연구로박사학

위를수위했다.현재육군3사관학교

군사사학과교수로근무하고있다.


